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O6rpyHTYBaHHSA CTPYKTYPU METOAUKMN NNaHyBaHHA 3axoaiB
Kibep6e3nekn 06’ekTiB KPUTUYHOI iHhopMaLinHOT

iIHppacTPyKTypu opraHisauii

IlocranoBka 3aBaanHs. KiOepHetnuna Oesneka (kiOepOesneka) — cTaH
3aXUIIEHOCTI KpUTUYHUX 00’ €KTIB HALlIOHAIBHOI 1H(OpMALIHOT IHPPACTPYKTYpH Ta
OKpeMHUX 11 CKIAJOBHUX, 3a fKOro 3abe3leuyerbcs iX craje (QYHKIIOHYBaHHS 1
PO3BUTOK, CBOE€YACHE BHSBJIEHHS, 3all00IraHHs 1 HeWTpami3alid KiOEpHETHUYHUX
3arpo3 B 1HTepecax JIOJWHM, CYCIUIbCTBA, JepkaBu. Ha miAcTaBi MOJIOKEHb
Crpaterii HarioHanbHO1 Oe3neku YkpaiHu, BoeHHOi pokTpuHM YKpaiHu Ta
KoHueniii po3BUTKY CEKTOpy Oe3IleKH 1 000pOHU YKpaiHW BU3HAUYEHO OINEPATUBHY
e «1.5. YaockoHaneHHsi cucteMu KiGepOesmeku Ta 3axucty iHbopmariii» |1,
c. 33], 3akony Ykpainu “IIpo ocHOBHI 3acaau 3abe3neueHHs Kioepoesneku Ykpainu”
[2]; Crtparerii kibepoOe3neku Ykpainu [3]; Pimenns Paau nHarioHanbHOT O€3MeKu 1
o6oponu Ykpaiau Big 10.07.17 “IIpo cran BukoHaHHS pimeHHS Panu HamioHaIBHOT
oe3mneku 1 00oponu Ykpainu Bif 29 rpyans 2016 poky” “IIpo 3arposu kidepoOesmeri
Jep>KaBU Ta HEBIJKIIAJIHI 3aX0/I1 3 X HeWTpamizaiii’ [4] BCTaHOBJICHO, IO HA JaHUU
yac, Ha ICHyrouux o0’ektax KpuTu4Hoi iHPpacTpyktypu (OKII) opranizaimiii
BIJICYTHSI METOJMKA TUIAHYBaHHs 3aX0/1B 3a0e3nedeHHs ix kibepOesneku. Tomy, Ha
migctaBi [1-4] BuHHMKae OO0 ’€KTMBHE HAyKOBE 3aBJAaHHS MIOAO HEOOXITHOCTI
OOTpYHTYBaHHSI METOJIWKHM TUTAaHYBaHHS 3axo/iB 3a0e3leueHHs KibepOe3neku
00’€KTIB KPUTUYHOI 1HPPACTPYKTYpH OpraHizaiiil.

Mera pomoBigi. AnpoOyBaTu CTPYKTypy METOAMKHM IUIaHYBaHHS 3aXOJiB,
3abe3neuenHs kioepoesnekn OKII opranizaniii Ha ocHOBI yaockoHaynieHHsT NIST
Special Publication 800-53 Revision 4 nuisixom KOperyBaHHS Ta JOMOBHEHHS

OKpPEMHUX EeTalliB.
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Pe3yabTar gociaimkeHHs. Po3risiHeM KITOYOBI METOOJOTII muiaHyBaHHs. Ha
puc. | HaBelneHO CTPYKTYypy IpoiieciB 3abe3mneueHHs1 KibepOe3meku 3a Tak 3BaHOIO
cxemoro PDCA (Plan, Do, Chek, Akt), To6to (IImanyBaHHs 3axojiB 3 O€3MEKH,
BnpoBamxenns 3axoxiB, IlepeBipka ix edextuBHOCTi, [lokpaieHHs 3axoAiB).
Huxmaigaicte moBTOproeThes K (1+N), ToOTO sk Oaummo, 3abe3leueHHs] Ta

yIpaBJIiHHS K10epOe3NneKoro € 0e3nepepBHUM HIUKITYHUM MPOIECOM.

Uukn (1+N)
MnaHyBaHHA
Plan
Umkn (1)
MoK paLeHHsA _meom Ao 3anpoBaKeHHs
Act Kibepbe3sneku Do

MNepeBipKa
Chek

Puc. 1. Ctpykrypa nporieciB 3a0e3nedeHHs kibepOe3neku 3a cxemoro PDCA

[lepeBaraMu mpOLECHOTO MIAXOAY € TMPOCTOTa 1 MPO30PICTh, €PEKTUBHE
BUKOPHUCTAHHS PECYPCIB, €IMHE PO3YMIHHS Ha BCiX piBHsIX. Hemomiku x moB's3aHi 3
TPYAHOIIIAMH BIPOBAKEHHS LBOTO MIiAXOMY, 13 CKJIAIHICTIHO BU3HAYEHHSI YITKOI
1HTerparlii IpoueciB B €IUHY CUCTEMY 3-3a 3HAYHOI iX KUIBKOCTI, IPOOJIEeMaTHUHICTIO
JOTPUMAHHS  IHTEPECIB  BCIX YYAaCHHKIB  JIAHI[IO)KKA  TPOIECIB, PIZHUMH
TIAYMAUYE€HHSIMH ¥ pO3yMIHHSAM CTaHJAPTY y PI3HUX KOHCYJIbTAHTIB (€KCIEPTIB).

JlocBig Bka3ye, 110 MPOIECHHUH MIAXIJT «3aMpaItoe» TUTBKH B YMOBaX CTBOPCHHSI
cUCTEeMHU 30allaHCOBAaHUX TOKA3HMKIB B Tally3l Oe3meku. AJie 1e TyKe HE MPOCTO,
0COO0JIMBO 3 OIVISIIY Ha T€, [0 CUCTEMa YHPABIIHHS (MEHEI)KMEHTY) 1H(POpMaLiifHO1

0e3neKr MOKHM 3HaXOAUThCs OuIblIe B 00JacTi Teopii W KOHUEMIl, a He YCHIIIHOI
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MPaKTUKH.

Tomy y BIOMOBIZHOCTI A0 TOCTAHOBKHM 3aBIaHHS, METOJWKA TUTAHYBaHHS
3axoniB ki0epoesnexku OKII opranizaiiii Bkiroyae HacTyIH1 (pa3u Ta etamnu:

®a3za 1 [1nanyBanus 3axo/1B 3a0e3neueHHs kibepoesneku OKII opranizarii.

Etan 1 3’sicyBanus npenMera Ta 00’ €KTY TUIAaHYBaHHS.

Etamn 2 Bubip koHKpeTHO1 opraHizaiiii, ik 00’€KTy JOCIIIHKEHHS, 3 TOJAJIbIIIUM
I IKOTO (DOPMYBaTUMETHCSI MAaTPUIIS 3aX0/IiB 3a0e3MeYeHHs KibepOe3neKku.

Etan 3 3’scyBanns, siki came OKII € y po3nopsimkenHi (Ha 6ananci) oOpaHoi
oprasi3artii.

Etan 4 Peanizauis 3axomiB 3 kareropiroBaHHs Ta Jexkommnosumii  OKII
oprasi3ailii Ha KOMIIOHEHTH, siKi Bpa3ausi 10 JIIB.

Etan 5 ®opMmyBaHHS KOMIUJIEKCY 3axO[iB, CIPSIMOBAaHUX Ha 3a0€3MeUYeHHS
kibep6esnexu OKII opranizaimii.

®da3a 2 BripoBakenns 3axo/1iB kibepoesneku OKII opranizaiii.

Etam 6 Peanmizamis BimiOpanux 3axoaiB 3a0e3nedeHHs KibepOesneku OKII
oprasizartii.

Etan 7 CknaganHs akTy (JOMOBII) 100 peali3oBaHUX 3aXO0JiB, CIIPSIMOBAHUX
Ha 3a0e3neuenHns kibepoesneku OKII opranizariii ctraHom Ha MOMEHT 4acy To.

®daza 3 IlepeBipka (ayauT) 3axomiB 3aOesneueHHs KioepOesmeku OKII
oprasizartii.

Etan 8 Ayautopcbka miepeBipKka piBHsS JIOCATHEHHS peali30BaHOCTI 3aXOiB,
cupsiMoBaHuX Ha 3abe3nedyeHHs ki0epoesnexku OKII opranizamii

Etam 8.1 Aynutopcbka mnepeBipka piBHsSI JOCSTHEHHSI peaidi3oBaHOCTI 3aXO/IiB,
cpsiMmoBaHuX Ha 3abe3nedenHs kioepOesnexku OKII opranizaiiii Mo KOHTPOJIBHOMY
BHUOIPKOBOMY a00 MO BCIM 3aX0JjaM CTAHOM Ha MOMEHT 4acy Trep (nac)-

Etan 8.2 Aynutopchka mepeBipka piBHS JOCATHEHHS PEalli30BaHOCTI 3aXOJiB,
cnpsiMmoBaHuX Ha 3a0esneueHHs kioepOesnexkn OKII opranizarii i3 3acTocyBaHHSM
aKTUBHOTO KIOEPBIIUBY CTAHOM HAa MOMEHT 4acCy Trep (axrus)-

Eram 9 OninroBanHs e€(peKTUBHOCTI BHUKOHAHHS 3axO0JiB, CIPSIMOBAaHHUX Ha

3a0e3neuenHs kibepoOesneku OKII opranizariii.
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Etan 10 Cxnananus Ta HaJCUIaHHS ayJUTOPCHKOTO 3BITY 3alllKaBJICHIA CTOPOHI
oprasizartii.

®daza 4 [lokpaiieHHs 3aXO/IB CIPSIMOBAaHUX Ha 3abe3leueHHs KidepOesneku
OKII opranizamii. Meroto nanoi ¢asu € mocuieHHs abo 3MiHM paHilie oOpaHHUX
3axo/iB ki0epoesnexku OKII opranizarii.

Etan 11 Ilepernsin oOpaHux panilie 3axojliB CHPSAMOBAHMX Ha 3a0e3MeUeHHS
ki0epoesnexu OKII opranizanii. [Tocunenni Bumor.

B nmificHomy gocnigkeH! NpOMOHYEThCS 1O OOTOBOPEHHS 3alpOlOHOBaHE
pIIICHHS TIOA0 HAJaHHS TOJAJBIIOr0 PO3BUTKY CTPYKTYPH METOIY MOHITOPHHTY
KiOepcTIMKOCTI 1H(POpPMALIMHOI chcTeMH [S5], OKpeMl eTand METOJUKH ayJduTy
iHdopmariiinoi Oe3neku, siki pekomenmoBani B NIST Special Publication 800-53
Revision 4 [6]. Cnia BiA3HAUUTH, 0 B OYATKOBOMY BUIJISIAL [6] MeTOauKa ayIUTy
KibepOe3neku iH(pOpMaIliitHOI CHCTEMU HENpHIaTHA JO PIIICHHS HAayKOBOiI 3ajadi
JOCIIJKEHHS, OCKUTBKM BOHA HE mepeadaydae 371HMCHIOBATH MPOTHO3YBAHHS 3aXO0/IIB
cupsiMoBaHuX Ha 3a0e3neueHHs kioepOesneku OKII opranizamii. Tomy B xomi
MOJAJIBIINX JOCIIKEHb HAaMHU IEPEOCMHUCICHO OKpeMi KpOKH (eTamu) 1CHYHYOi
METOUKH [5].

JliticHe aucepTaliifHe TOCTIIHKCHHS € CaMOCTIMHUM JIOTIYHHUM ITPOJAOBKCHHSIM
MEPCIIEKTUBHOTO HAMIPSIMKY O3HAYEHOTO B [5].

BucHoBkm.

1. Bmepiie mpomoHyeThCs 110 OOTOBOpEeHHS (opMaiizoBaHa CTPYKTypa
METOAMKM  IUIAHYBAaHHS  3aXOJiB  KiOepOesnekn Ha  00’€KTax  KpPUTUYHOI
iH(popManiiiHOT 1HPpPaCTPYKTYypH OpraHizaiii, Ha 3acajgax IUKIIYHOT Mozem «plan-
do-check-acty.

2. 3anporoHOBaHa CTPYKTypa METOAMKU IUIAHYBaHHS 3axO0JiB 3a0e3MeueHHS
KibepOesnexkn Ha 00’ €kTax KpUTUYHOI 1HGOpMaIIiitHOT 1HGPACTPYKTypH OpraHizailii
Ma€ JIOTIYHY CTPYKTypa 1 3a0e3mnedyBaTuMe €IMHUN MiIXi J0 MJIaHyBaHHS 3aXOiB
KibepOe3nexu.

3. IlpeacraBneHe MAOCHIIKEHHS HE BHUYEpIIyE BCIX AaCMEKTIB 3a3Hau€HOI

npobiemu. TeopeTHuHi Ta MNpPaKTHUHI pe3yibTaTH, IO OJEpKaHl B MpoLEci
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HAyKOBOTO TONIYKY, CTAHOBJISAThH MIAIPYHTS JIJIsl TIOJABIIOTO 1i BUBUCHHS B TAKOMY
HampsiMi, SK OOTPYHTYBaHHS METOJWKH OIIHIOBAaHHS €(EKTUBHOCTI peami3artii
3axo/iB Ki0epoesneku OKII opranizarii.

HaykoBa HOBHM3Ha 0/Iep:KaHOI0 pe3yJbTaTy. 3ampONOHOBAHO TOJANbIIE
ynockonaneHnHss NIST Special Publication 800-53 Revision 4 nuisixoM KOperyBaHHsI
Ta JIOTMIOBHEHHS OKPEMHUX €TaliB, 10 B CYKYITHOCTI JI03BOJISITh BUPIIIMUTH HAYKOBO-
TEeXHIYHY 3a7adyy 3 I[UIaHYBaHHS 3aXOJiB, CHOPSIMOBAHMX Ha 3a0e3MeYeHHS
ki0ep6esneku Ha OKII opranizarii.
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